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[bookmark: _Toc391282934][bookmark: _Toc480987888]系统概述
[bookmark: _Toc391282935][bookmark: _Toc480987889]建设背景
学校是国家人才培养的重要场所和机构，随着我国教育的不断深化及发展，学校教育规模的扩大,占地广、校区分散、人员密集、防范意识差等诸多因素的限制，让校园安防与其他领域相比更具有特殊性，同时因校园开放、包容的人文环境更使学校结构日渐社会化，如公寓，食堂，浴池，保洁，保卫，饮水等职能部门的公开化、社会化、责任制、外包制，校园治安问题日益突出。据调查，目前学校存在的主要安全问题有交通安全事故，火灾事故，盗窃案件，打架、诈骗等案件，溺水、体育活动意外伤害事故，食物中毒、自杀等安全事故。如何减少和预防校园各种事故的发生，成为学校和社会需要积极应对的问题。
由于学校周边的环境越来越复杂，而管理安全管理规范不健全，安全防范意识差，人员和车辆流动性增大，安全管理人员少，巡检范围大等因素导致原有的人防，物防措施，以及少数重点部位采取的技防措施已远远不能适应学校安全发展的需要。因此，加强校园安全管理，采取切实有效的措施保护学生的安全和权益，确保其身心健康和全面发展，具有十分重要的意义。
随着安防技术的不断成熟，以智能分析为核心的视频监控安防系统，可以帮助学校在人力防范的基础上，采用先进的高清、智能、集成等技术，对校园进行全方位、全天候的全面防范，最大限度地减少各种安全隐患。构建一个多层次、多功能、反应迅速、信息共享的指挥调度体系，全天候受理紧急报警求助信息，为领导随时掌握校园动态情况，从容处理各类复杂的突发事件，准确迅速地调度指挥奠定坚实的基础。同时，校园安防系统还需要与平安城市系统进行无缝对接，为平安城市建设贡献力量。
[bookmark: _Toc391282936][bookmark: _Toc480987890]现状分析
经过近年来的努力，校园综合监管建设取得了显著的成绩，如基本的视频、录像、报警等，满足了校园安防的基本需求，但同时我们也应该清晰地认识到前期建设还存在着一些不足，制约了建设系统扩建、视频资源的共享和应用业务的整合，从而限制了校园防控体系技术水平的提高，具体主要表现在以下几个方面：
1、 校园围墙的技防设备更多实现报警联动和事后查证功能，经常出现误报，效果不佳；
2、 就餐和课间活动高峰期，楼梯学生密度较大，容易发生踩踏事故；
3、 校门进出管理存在漏洞，校外人员进出和登记管理手段薄弱；
4、 视频巡检投入精力有限，当校内发生紧急事件后，难以第一时间发现并前往解决；
5、 视频录像管理非常简单，报警类相关重要视频容易被覆盖，事发后无法查证。
[bookmark: _Toc391282937][bookmark: _Toc480987891]需求说明
[bookmark: _Toc391282938]根据校园现状分析发现已有的系统存在众多弊病，用户为解决上述问题，提出以下需求：
1、需要建设一套具备智能分析的监控系统，可以完成周界防范智能预警和楼梯踩踏智能预警功能；
2、校园大门进行进出管控，上学期间校内师生自动通行，校外人员登记后放行；
3、当紧急事件发生时，校内师生需要方便及时的与校保安取得联系，通过现场音视频汇报事故情况，校保安便于及时处警； 
4、针对报警等重要视频，系统需要能够自动延长存储周期，避免重要数据被覆盖； 
[bookmark: _Toc480987892]设计原则
本系统的设计以“先进性、可靠性、实用性、经济性、扩展性”为基本原则，具体如下：
先进性：采用成熟、主流的设备构建系统，系统建设充分利用当前最新的视音频、数据、网络等技术，充分兼顾需求和技术的不断变化，建设业内领先的高清视频监控系统。
可靠性：系统硬件采用电信级的服务器及专业设备，对关键设备采取冗余备份措施，软件采用模块化、分层隔离的设计思想，确保整个系统长期稳定运行。
实用性：系统的设计突出应用，以现实需求为导向，以有效应用为核心，以技术建设与工作机制的同步协调为保障，确保系统能有效服务于用户的工作需要。
经济性：系统整体配置性能高，价格合理，建设成本和投入较低，同时方案考虑原有监控系统的利旧。
扩展性：系统采用业界主流的硬件设备，提供标准的协议，具有良好的兼容性和通用的软硬件接口，可以全面兼容主流厂商的设备，并能为其他系统提供接口。
[bookmark: _Toc391282939][bookmark: _Toc480987893]设计依据
系统建设依据国家相关法律规章、国家和行业相关标准、相关研究成果等资料进行规划设计，具体如下：
1、 城市联网监控报警系统设计方面：
· 《城市监控报警联网系统技术标准》（GA/T669-2008）
· 《跨区域视频监控联网共享技术规范》DB33/T 629-2007
· 公安部关于城市报警与监控系统的建设、管理、应用规范性文件（公  安部科技信息化局汇编2009年3月）
2、 安防视频监控系统设计方面：
· 《视频安防监控系统技术要求》（GA/T367-2001）
· 《民用闭路监视电视系统工程技术规范》(GB50198-94)
· 《工业电视系统工程设计规范》（GBJ115-87）
· 《安全防范系统通用图形符号》（GA/T75-2000）
· 《机动车号牌图像自动识别技术规范》（GA/833-2009）
· 《建筑及建筑群综合布线工程设计规范》 （GB/T50311-2000）
3、 视频监控图像质量方面：
· 《电视视频通道测试方法》（GB3659-83）
· 《彩色电视图像质量主观评价方法》（GB7401-1987）
4、 视频系统网络设计方面：
· 《信息技术开放系统互连网络层安全协议》（GB/T 17963）
· 《计算机信息系统安全》（GA 216.1－1999）
· 《计算机软件开发规范》（GB8566-88）
5、 视频系统工程建设方面
· 《安全防范工程程序与要求》（GA/T75-94）
· 《安全防范工程技术规范》(GB 50348-2004)
· 《电子计算机机房设计规范》(GB50174-93）
· 《建筑物防雷设计规范》(GB50057-94)
· 《建筑物电子信息系统防雷技术规范》(GB50343-2004)
· 《安全防范系统雷电浪涌防护技术要求》(GA/T670-2006)
· 《民用建筑电气设计规范》(JGJ/T16-92)
6、 建筑系统方面
· 《停车场管理系统技术要求》GA/T394-2002
· 《电磁兼容试验和测量技术》GB/T17626-2006
· 《民用建筑电线电缆防火设计规程》DGJ 08-93-2002
· 《建筑物电子信息系统防雷技术规范》GB 50343-2004
· 《建筑物防雷设计规范》GB50057-2000
· 《民用建筑电气设计规范》JGJ16-2008
· 《智能建筑设计标准》 GB/T50314-2006
· 《综合布线系统工程设计规范》GB 50311-2007
7、 出入口和报警系统方面
· 《入侵报警系统工程设计规范》GB50394-2007
· 《出入口控制系统工程设计规范》GB50396-2007
· 《火灾自动报警系统施工及验收规范》GB50166-2007
[bookmark: _Toc480987894][bookmark: _Toc391282940]系统总体设计
[bookmark: _Toc391282941][bookmark: _Toc480987895]设计目标
系统采用高清视频监控、智能防范预警、紧急报警、关键录像老化等技术，实现整个校园的综合监管，实现全网调度、管理及智能化应用，为用户提供一套“智能化、高清化、网络化、集成化”的智能安防综合监管系统，满足用户在综合安防业务应用中日益迫切的需求。本方案主要实现以下目标：
建成统一的智能视频监控中心：
通过智能后端完成统一的安防资源管理，对周界智能防范、楼梯踩踏预警、高清监控、紧急报警进行统一管理。
系统具备以下特征：
系统具备高可靠性、高开放性的特征：通过采用业内成熟、主流的设备来提高系统可靠性，尤其是录像存储的稳定性，另外系统可接入其他厂家的摄像机、编码器、控制器等设备，能与其他厂家的平台无缝对接；
具备高智能化、低码流的特征：运用人脸抓拍摄像机结合后端的人脸识别等提高系统智能人员管理化水平；同时通过先进的编码技术降低视频码流，减少存储成本和网络成本，减弱对网络的依赖性，提高视频预览的流畅度；
具备快速部署、及时维护的特征：通过采用高集成化、模块化设计的设备提高系统部署效率，减少系统调试周期，系统能及时发现前端系统的故障并及时告警，快速相应；
具备高度整合、充分利旧的特征：新建系统能与原有系统高度整合、无缝对接，能充分利用原有监控资源，避免前期投资的浪费。
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本方案的总体设计思路如下：
1. 统一采用IP化产品，同时在校门口场景中选用人脸抓拍机，配合后端的人脸识别功能，实现人员、报警的统一管理。
1. 针对报警视频使用录像老化技术，实现关键数据的长期存储；
1. 充分考虑原有系统利旧，实现新老系统的无缝对接，降低成本，减少资源浪费。
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[bookmark: _Toc391282944][bookmark: _Toc480987898][bookmark: _Toc391282945]逻辑架构
本方案从逻辑上可分为人脸抓拍、人脸识别、人联检索、视频监控、紧急报警等几个系统，如下图所示。
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逻辑架构图
教育局联网平台：接入学校各类数据，并提供相关的视频、信息和报警的数据整合和检所分析，主要完成报警数据和警后信息的管理；
校门进出管理系统：采用先进的高清、智能人脸抓拍摄像机、智能NVR和室外闸机，实现校内师生自助通行和校外人员管控等级，相关通行信息可查；
围墙预警防范系统：以星光级高清摄像机为核心，全天候对校园围墙周界出现的目标进行录像记录，摄像机使用越界和入侵检测功能实现实时报警；
楼梯密度预警系统：以后端智能NVR为核心，完成楼梯学生密度实时监测，输出密度超标报警，历史密度数据可查；
一键报警系统：采用具有混音功能的一键报警设备，实现事件现场和校保安的实时音视频对讲；
校内监控系统：以全景+特写的鹰眼摄像机为核心，结合校内的球型摄像机和固定摄像机，最大程度的减少校内监控死角；
智能NVR系统：以智能模块为核心，实现人脸识别比对和人体特征识别，辅以各类前端设备完校门进出控、围墙预警和楼梯密度预警等业务。
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